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III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

40 GETAFE
ORGANIZACION Y FUNCIONAMIENTO

Por Decreto de la Alcaldesa de fecha 30 de abril de 2019, se aprobé la Politica de Se-
guridad de la Informacién del Ayuntamiento de Getafe, que entrard en vigor el dia siguien-
te de su publicacion en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID:

POLITICA DE SEGURIDAD DEL AYUNTAMIENTO DE GETAFE

Aprobacion y entrada en vigor

Texto aprobado el dia 30 de abril de 2019 por Resolucién de la Alcaldesa del Ayun-
tamiento de Getafe.

Esta “Politica de Seguridad de la Informacién”, en adelante Politica, serd efectiva des-
de su fecha de aprobacién y hasta que sea reemplazada por una nueva Politica.

Introduccion

El Ayuntamiento de Getafe depende de los sistemas TIC (Tecnologias de Informacién y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con di-
ligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o deli-
berados que puedan afectar a la seguridad de la informacién tratada o los servicios prestados.

Los sistemas TIC deben estar protegidos contra amenazas de rdpida evolucién con po-
tencial para incidir en la confidencialidad, integridad, disponibilidad, trazabilidad y auten-
ticidad de la informacién y los servicios.

Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cam-
bios en las condiciones del entorno para garantizar la prestacion continua de los servicios.
Esto implica que los departamentos deben aplicar las medidas minimas de seguridad exigi-
das por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de
los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y
preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los servi-
cios prestados.

De este modo, todas las unidades administrativas del Ayuntamiento de Getafe, tienen
presente que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del sis-
tema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones de de-
sarrollo o adquisicién y las actividades de explotacidn. Los requisitos de seguridad y las ne-
cesidades de financiacién, deben ser identificados e incluidos en la planificacién, en la
solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC.

Por tanto, para el Ayuntamiento de Getafe, el objetivo de la Seguridad de la Informa-
cién es garantizar la calidad de la informacién y la prestacion continuada de los servicios,
actuando preventivamente, supervisando la actividad diaria para detectar cualquier inciden-
te y reaccionando con presteza a los incidentes para recuperar los servicios lo antes posible,
segin lo establecido en el Articulo 7 del ENS, con la aplicacién de las medidas que se re-
lacionan a continuacion.

Prevencion

Para que la informacién y/o los servicios no se vean perjudicados por incidentes de se-
guridad, el Ayuntamiento implementa las medidas de seguridad establecidas por el ENS,
asi como cualquier otro control adicional, que haya identificado como necesario, a través
de una evaluacién de amenazas y riesgos. Estos controles, los roles y responsabilidades de
seguridad de todo el personal, estdn claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, el Ayuntamiento:

— Autoriza los sistemas antes de entrar en operacion.
— Evalia regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.
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— Solicita larevision periddica por parte de terceros con el fin de obtener una evalua-
cion independiente.

Deteccion

El Ayuntamiento de Getafe establece controles de operacidn de sus sistemas de infor-
macion con el objetivo de detectar anomalias en la prestacion de los servicios y actuar en
consecuencia segun lo dispuesto en el Articulo 9 del ENS (reevaluacién periddica). Cuan-
do se produce una desviacidn significativa de los pardmetros que se hayan preestablecido
como normales (conforme a lo indicado en el articulo 8 del ENS Lineas de defensa), se es-
tablecerdn los mecanismos de deteccién, andlisis y reporte necesarios para que lleguen a los
responsables regularmente.

Respuesta

El Ayuntamiento de Getafe establecerd las siguientes medidas:

— Mecanismos para responder eficazmente a los incidentes de seguridad.

— Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o0 en otros organismos.

— Establecer protocolos para el intercambio de informacién relacionada con el inci-
dente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Res-
puesta a Emergencias (CERT).

Recuperacion

Para garantizar la disponibilidad de los servicios, el Ayuntamiento dispone de los medios
y técnicas necesarias que permiten garantizar la recuperacion de los servicios mds criticos.

Mision del Ayuntamiento

El Ayuntamiento de Getafe pone a disposicion de la ciudadania la realizacién de tra-
mites online con el objetivo de impulsar la participacion de la ciudadania en los asuntos pu-
blicos estableciendo, de este modo, nuevas vias de participacién que garanticen el desarro-
llo de la democracia participativa y la eficacia de la accién publica.

Al potenciar el uso de las nuevas tecnologias en el Ayuntamiento y en la propia ciuda-
dania se persigue fomentar la relacion electrénica de la ciudadania con el Ayuntamiento,
reduciendo asf los tiempos de espera y de resolucién de tramites solicitados por éstos.

Alcance

Esta Politica se aplicard a los sistemas de informacién del Ayuntamiento de Getafe re-
lacionados con el ejercicio de sus competencias y a todos los usuarios con acceso autoriza-
do a los mismos, sean o no empleados publicos y con independencia de la naturaleza de su
relacion juridica con el Ayuntamiento de Getafe. Todos ellos tienen la obligacién de cono-
cer y cumplir esta “Politica de Seguridad de la Informacién” y la normativa de seguridad,
siendo responsabilidad del Comité de Seguridad de la Informacién disponer los medios ne-
cesarios para que la informacion llegue al personal afectado.

Marco normativo

El marco normativo en que se desarrollan las actividades del Ayuntamiento, y, en par-
ticular, la prestacion de sus servicios electrénicos, estd integrado por las siguientes normas:

a) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el 4mbito de la administracién electrénica y Real Decreto 951/2015,
de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la administracién
electrénica.

b) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacién de estos datos.

c) Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y ga-
rantia de los derechos digitales

d) Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de co-
mercio electrénico.
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Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
laLey 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servi-
cios publicos.

Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacion del sector
publico.

Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunica-
ciones electronicas y a las redes publicas de comunicaciones.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Re-
fundido de la Ley de Propiedad Intelectual.

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

Ley 59/2003, de 19 de diciembre, de firma electrénica.

Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electrénica.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la In-
formacion.

Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publi-
ca y Buen Gobierno.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
Ordenanza reguladora de la Administracién Electrénica del Ayuntamiento de Ge-
tafe aprobada por Pleno el 5 de julio de 2012, publicada en el BOLETIN OFICIAL
DE LA COMUNIDAD DE MADRID el 1 de septiembre de 2012.

También forman parte del marco normativo las restantes normas aplicables a la Admi-
nistracién Electrénica del Ayuntamiento de Getafe derivadas de las anteriores y publicadas
en la sede electrénica comprendidas dentro del &mbito de aplicacién de la presente Politica.

Organizacion de la seguridad

Criterios utilizados para la Organizacién de la Seguridad de la Informacion:

El Ayuntamiento de Getafe, teniendo en cuenta lo establecido en el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la admi-
nistracién electrénica y las pautas establecidas en la Guia CCN-STIC-801 “Responsabilida-
des y Funciones en el ENS”, para organizar la seguridad de la informacién emprender4 las si-
guientes acciones:

Designard roles de seguridad: Responsables de Servicios, Responsables de Infor-
macion, Responsable de Seguridad de la Informacién, Responsable del Sistema y
Delegado de Proteccién de Datos.

Constituird un 6rgano consultivo y estratégico para la toma de decisiones en materia
de Seguridad de la Informacién. Este 6rgano se constituird como un érgano colegia-
do y se denominard Comité de Seguridad de la Informacidn. Serd presidido por una
persona fisica que serd la que asumird la responsabilidad formal de sus actos.

Roles y Organos de Seguridad de la Informacion del Ayuntamiento de Getafe

En el Ayuntamiento de Getafe los roles y 6érganos de seguridad de la informacidn, se-
rdn los siguientes:

Responsables de los Servicios y Responsables de la Informacién ENS: Los jefes y
responsables de los diferentes 6rganos y unidades administrativos

Delegado de Proteccién de Datos: Comité de Seguridad de la Informacién, siendo
interlocutor de la AEPD el Jefe de Servicio de Administracion Electrénica y
Transparencia.

Responsable de Seguridad de la Informacién ENS: Director del Servicio de Infor-
mdtica.

Responsable del Sistema ENS: Técnico del Servicio de Informatica

Comité de Seguridad de la Informacion:

* Presidente: Alcaldesa o Concejal en quien delegue.
* Secretario/a: Responsable de Seguridad de la Informacion ENS.
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e Vocales:

— Jefa de la Oficina de la Junta de Gobierno.

— Secretario General del Pleno.

— Jefe de Servicio de Administracién Electrénica y Transparencia.
— Responsable del Sistema.

Los Responsables de Informacién y los Servicios serdn convocados por la presidencia
en funcién de los asuntos a tratar.

El Comité de Seguridad, se reunird con cardcter ordinario, al menos una vez cada seis
meses, pudiéndose reunir de manera extraordinaria, por razones de urgencia y causa justi-
ficada, en periodos inferiores.

El Secretario/a del Comité levantard actas de las reuniones del Comité de Seguridad.
A las sesiones del Comité de Seguridad podrdn asistir en calidad de asesores las personas
que en cada caso estime pertinentes su Presidente.

Responsabilidades de los roles asociados al Esquema Nacional de Seguridad

Responsables de la Informacién y los Servicios:
Serdn funciones de los Responsables de Informacién y de los Servicios:

— Establecer y elevar para su aprobacion al Comité de Seguridad de la Informacién
los requisitos de seguridad aplicables al Servicio (niveles de seguridad del servi-
cio) y la Informacién (niveles de seguridad de la informacién), dentro del marco
establecido en el anexo I del Real Decreto 3/2010, de 8 de enero. Pudiendo reca-
bar una propuesta al Responsable de Seguridad ENS y teniendo en cuenta la opi-
nién del Responsable del Sistema ENS.

— Dictaminar respecto a los derechos de acceso al Servicio y a la Informacion.

— Aceptar los niveles de riesgo residual que afectan al Servicio y a la Informacién.

— Poner en comunicacion del Responsable de Seguridad ENS, cualquier variacion
respecto a la Informacién y los Servicios de los que es responsable, especialmen-
te la incorporacién de nuevos Servicios o Informacién a su cargo. El cual dard tras-
lado de dichos cambios, al Comité de Seguridad de la Informacién, en su préxima
reunion.

Responsable de Seguridad ENS:
Serdn funciones del Responsable de Seguridad ENS:

— Mantener y verificar el nivel adecuado de seguridad de la Informaciéon manejada y
de los Servicios electrénicos prestados por los sistemas de informacion.

— Promover la formacién y concienciacién en materia de seguridad de la informacidn.

— Designar responsables de la ejecucion del andlisis de riesgos, de la Declaracion de
Aplicabilidad, identificar medidas de seguridad, determinar configuraciones ne-
cesarias, elaborar documentacion del sistema.

— Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en
colaboracién con el Responsable del Sistema y/o Comité de Seguridad de la In-
formacién de la Informacién.

— Participard en la elaboracién e implantacion de los planes de mejora de la seguri-
dad y llegado el caso en los planes de continuidad, procediendo a su validacién.

— Gestionar las revisiones externas o internas del sistema

— Gestionar los procesos de certificacion

— Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.

Responsable del Sistema ENS:
Seran funciones del Responsable del Sistema:

— Paralizar o dar suspension al acceso a informacion o prestacion de servicio si tiene
el conocimiento de que estos presentan deficiencias graves de seguridad.

— Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida. Elaborando los procedimientos operativos necesarios.

— Definir la topologia y la gestion del Sistema de Informacién estableciendo los cri-
terios de uso y los servicios disponibles en el mismo.

— Cerciorarse de que las medidas especificas de seguridad se integren adecuada-
mente dentro del marco general de seguridad.
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Proporcionar asesoramiento para la determinacién de la Categoria del Sistema, en
colaboracién con el Responsable de Seguridad y/o Comité de Seguridad de la In-
formacioén de la Informacion.

Participard en la elaboracién e implantacién de los planes de mejora de la seguri-
dad y llegado el caso en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

» La gestidn, configuracion y actualizacién, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

» La gestion de las autorizaciones concedidas a los usuarios del sistema, en par-
ticular los privilegios concedidos, incluyendo la monitorizacién de la actividad
desarrollada en el sistema y su correspondencia con lo autorizado.

» Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

» Asegurar que los controles de seguridad establecidos son cumplidos estricta-
mente.

» Asegurar que son aplicados los procedimientos aprobados para manejar el Sis-
tema de Informacion.

* Supervisar las instalaciones de hardware y software, sus modificaciones y me-
joras para asegurar que la seguridad no estd comprometida y que en todo mo-
mento se ajustan a las autorizaciones pertinentes.

* Monitorizar el estado de seguridad proporcionado por las herramientas de ges-
tién de eventos de seguridad y mecanismos de auditoria técnica.

» Informar al Responsable de Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

» Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.

Cuando la complejidad del sistema lo justifique el Responsable del Sistema ENS po-
drd designar los responsables de sistema delegados que considere necesarios, que tendrdn
dependencia funcional directa de aquel y serdn responsables en su dmbito de todas aquellas
acciones que les delegue el mismo. De igual modo, también podrd delegar en otro/s funcio-
nes concretas de las responsabilidades que se le atribuyen.

Delegado de Proteccion de Datos:

Seran funciones del Delegado de Proteccidn de Datos:

Informard y asesorard al Ayuntamiento de Getafe y a los usuarios que se ocupen
del tratamiento de las obligaciones que les incumben en virtud de la normativa vi-
gente en materia de Proteccién de Datos.

Supervisard el cumplimiento de lo dispuesto en normativa de seguridad y de las
politicas internas del Ayuntamiento de Getafe en materia de proteccién de datos
personales, incluida la asignacion de responsabilidades, la concienciacién y for-
macién del personal que participa en las operaciones de tratamiento, y las audito-
rias correspondientes.

Ofrecerd el asesoramiento que se le solicite acerca de la evaluacién de impacto re-
lativa a la proteccion de datos y supervisard su aplicacion.

Cooperard con la Agencia Espafiola de Proteccion de Datos cuando ésta lo requie-
ra y actuard como punto de contacto con ésta para cuestiones relativas al trata-
miento de datos.

El Delegado de Proteccién de datos desempefiard sus funciones prestando aten-
cibn a los riesgos asociados a las operaciones de tratamiento. Para ello debe ser
capaz de:

Recabar informacién para determinar las actividades de tratamiento.

Analizar y comprobar la conformidad de las actividades de tratamiento.
Informar, asesorar y emitir recomendaciones al responsable o el encargado del tra-
tamiento.

Recabar informacion para supervisar el registro de las operaciones de tratamiento.
Asesorar en el principio de la proteccién de datos por disefio y por defecto.
Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia,
salvaguardas a aplicar, etc.

Priorizar actividades en base a los riesgos.

Asesorar al Responsable de Tratamiento sobre dreas a cometer a auditorias, activi-
dades de formacion a realizar y operaciones de tratamiento a dedicar mds tiempo
y recursos.
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Funciones y obligaciones del Comité de Seguridad de la Informacion

Serdn funciones del Comité de Seguridad de la Informacién:

Aprobar y coordinar las propuestas de los Responsables de Informacién y Servi-
cios sobre los niveles de seguridad de la informacién y de los servicios y asumir
las funciones de los Responsables de Informacion y Servicios en las actuaciones
en que se considere necesario.

Atender las inquietudes, en materia de Seguridad de la Informacién, de la Admi-
nistracién y de las diferentes dreas informando regularmente del estado de la Se-
guridad de la Informacién a la Direccion.

Asesorar en materia de Seguridad de la Informacién, siempre y cuando le sea re-
querido.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferen-
tes responsables y/o entre diferentes Departamentos, elevando aquellos casos en
los que no tenga suficiente autoridad para decidir.

Asumir temporalmente (hasta el nombramiento de Delegado de Proteccion de Da-
tos) las funciones de este.

Promover la mejora continua del sistema de gestion de la Seguridad de la Informa-
cion. Para ello se encargara de:

* Coordinar los esfuerzos de las diferentes dreas en materia de Seguridad de la
Informacion, para asegurar que estos sean consistentes, alineados con la estra-
tegia decidida en la materia, y evitar duplicidades.

* Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de se-
guridad cuando los recursos sean limitados.

* Velar porque la Seguridad de la Informacion se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operacion (Privacy
by Design). En particular debera velar por la creacion y utilizacién de servicios
horizontales que reduzcan duplicidades y apoyen un funcionamiento homogé-
neo de todos los sistemas TIC.

» Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracién y recomendar posibles actuaciones respecto de ellos.

» Realizar un seguimiento de la gestién de los incidentes de seguridad y reco-
mendar posibles actuaciones respecto de ellos.

* Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacion
para su aprobacién el Organo Superior.

» FElaborar la normativa de Seguridad de la Informacién para su aprobacién en
coordinacion con el Direccidon General.

» Verificar los procedimientos de seguridad de la informacién y demds docu-
mentacién para su aprobacidn.

» Elaborar programas de formacién destinados a formar y sensibilizar al personal
en materia de Seguridad de la Informacién y en particular en materia de protec-
cion de datos de caracter personal.

* Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

* Promover la realizacién de las auditorias periédicas ENS y RGPD que permi-
tan verificar el cumplimiento de las obligaciones de la Administracién en ma-
teria de seguridad de la Informacién.

Procedimientos de designacion

La creacién del Comité de Seguridad de la Informacién, el nombramiento de sus inte-

grantes y la designacién de los Responsables identificados en esta politica, se realizard por
la Alcaldia del Ayuntamiento de Getafe.

El nombramiento se revisard cada 4 afios o cuando el puesto quede vacante.

Datos de cardcter personal

El Ayuntamiento solo recogerd datos de cardcter personal cuando sean adecuados, per-

tinentes y no excesivos y éstos se encuentren en relacion con el ambito y las finalidades para
los que se hayan obtenido. De igual modo, adoptara las medidas de indole técnica y orga-
nizativas necesarias para el cumplimiento de la normativa de Proteccién de Datos. Estas
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medidas estardn recogidas en los documentos y normativas de seguridad de seguridad que
se encuentran bajo la custodia del Servicio de Informatica.

Obligaciones del personal

Todos los miembros del Ayuntamiento de Getafe, que se encuentran dentro del ambi-
to del ENS, atenderdn a una sesién de concienciacién en materia de seguridad al menos una
vez al afio. Se establecerd un programa de concienciacién continua para atender a todo el
personal, en particular al de nueva incorporacidn.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas
TIC recibirdn formacién para el manejo seguro de los sistemas en la medida en que la ne-
cesiten para realizar su trabajo. La formacidn serd obligatoria antes de asumir una respon-
sabilidad, tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo
o de responsabilidades en el mismo.

Gestion de riesgos

Todos los sistemas afectados por esta Politica estdn sujetos a un andlisis de riesgos con
el objetivo de evaluar las amenazas y los riesgos a los que estdn expuestos. Este andlisis se
repetird:

— Al menos una vez al afio.
— Cuando cambien la informacidn y/o los servicios manejados de manera significativa.
— Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de Seguridad de la Informacion ENS serd el encargado de que se rea-
lice el andlisis de riesgos, asi como de identificar carencias y debilidades y ponerlas en co-
nocimiento del Comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacién dinamizard la disponibilidad de recursos
para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inver-
siones de cardcter horizontal.

El proceso de gestion de riesgos comprenderd las siguientes fases:

— Categorizacion de los sistemas.

— Andlisis de riesgos.

— El Comité de Seguridad de la Informacién procederd a la seleccion de medidas de se-
guridad a aplicar que deberdn de ser proporcionales a los riesgos y estar justificadas.

Las fases de este proceso se realizardn segtin lo dispuesto en los anexos I y II del Real
Decreto 3/2010, de 8 de enero y siguiendo las normas, instrucciones, guias CCN-STIC y
recomendaciones para la aplicacién del mismo elaboradas por el Centro Criptolégico Na-
cional.

En particular, para realizar el andlisis de riesgos, como norma general se utilizard la
metodologia MAGERIT-metodologia de andlisis y gestién de riesgos elaborada por el Con-
sejo Superior de Administracion Electrénica (MAGERIT figura en el inventario de méto-
dos de andlisis y gestion de riesgos de ENISA).

Desarrollo de la politica de seguridad de la informacion

Esta Politica serd complementada por medio de diversa normativa y recomendaciones
de seguridad (politicas, normativas y procedimientos de seguridad, procedimientos técni-
cos de seguridad, informes, registros y evidencias electrénicas). Corresponde al Comité de
Seguridad de la Informacion, su revision anual y/o mantenimiento, proponiendo, en caso de
que sea necesario mejoras a la misma.

Corresponde a la Alcaldia del Ayuntamiento de Getafe la aprobacién de los documen-
tos de alto nivel (Politicas). Siendo el Comité de Seguridad de la Informacién el 6rgano res-
ponsable de la aprobacién de los restantes documentos, siendo también responsable de su
difusion para que la conozcan las partes afectadas.

Del mismo modo, esta Politica complementa las politicas de seguridad del Ayun-
tamiento de Getafe en materia de proteccion de datos de cardcter personal.

La Normativa de Seguridad estard a disposicién de todos los miembros del Ayun-
tamiento de Getafe que necesiten conocerla, en particular para aquellos que utilicen, ope-
ren o administren los sistemas de informacién y comunicaciones. Estard disponible para su
consulta en la Intranet municipal, en soporte papel, esta documentacién serd custodiada por
el Servicio de Informatica.
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Terceras partes

Cuando el Ayuntamiento de Getafe preste servicios a otros organismos o maneje in-
formacion de otros organismos, se les hard participe de esta Politica de Seguridad de la In-
formacidn. Se establecerdn canales para el reporte y la coordinacién de los respectivos Co-
mités de Seguridad de la Informacién y se establecerdn procedimientos de actuacién para
la reaccién ante incidentes de seguridad.

Cuando el Ayuntamiento de Getafe utilice servicios de terceros o ceda informacién a
terceros, se les hard participe de esta Politica de Seguridad y de la Normativa de Seguridad
que atafia a dichos servicios o informacién. Dicha tercera parte quedard sujeta a las obliga-
ciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se establecerdn procedimientos especificos de reporte y reso-
lucién de incidencias. Se garantizard que el personal de terceros estd adecuadamente con-
cienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta Po-
litica de Seguridad.

Cuando algiin aspecto de esta Politica de Seguridad de la Informacién no pueda ser sa-
tisfecho por una tercera parte segtn se requiere en los pdrrafos anteriores, se requerird un
informe del Responsable de Seguridad de la Informacién ENS que precise los riesgos en
que se incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los res-
ponsables de la informacidén y los servicios afectados antes de seguir adelante.

MODIFICACIONES

EDICION FECHA MODIFICACIONES RESPECTO A LA EDICION ANTERIOR
01 30/04/2019 Edicion Inicial”

Contra el presente decreto, que pone fin a la via administrativa, puede interponerse,
con cardcter potestativo, recurso de reposicién ante el mismo érgano que lo ha dictado, en
el plazo de un mes, o directamente recurso contencioso-administrativo ante los Juzgados de
lo Contencioso-administrativo de Madrid, en el plazo de dos meses, contados ambos desde
el dia siguiente al del recibo de esta notificacion.

En el supuesto de optarse por interponer recurso potestativo de reposicidn, si no se no-
tificase su resolucién en el plazo de un mes, se entenderd desestimado y podrd interponer
recurso contencioso-administrativo en el plazo de seis meses contados desde el dia siguien-
te a aquel en que deba entenderse presuntamente desestimado.

Lo que se hace publico para general conocimiento.

Getafe, a 8 de mayo de 2019.—La jefa de la Oficina de la Junta de Gobierno, Concep-
cién Muiioz Yllera.

(03/17.623/19)
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