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I. COMUNIDAD DE MADRID

C) Otras Disposiciones

Consejeria de Digitalizacion
AGENCIA DE CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID

13 ACUERDO de 18 de diciembre de 2024, del Consejo de Administracion de la
Agencia de Ciberseguridad de la Comunidad de Madrid, por la que se crea el
Comité de Seguridad de la Informacion, y se regula su organizacion, funciones
y régimen de funcionamiento.

En el ambito de la seguridad de la informacién y la ciberseguridad, es fundamental que
las administraciones publicas cumplan con las obligaciones normativas que garantizan la
proteccién de los sistemas de informacién y la continuidad de los servicios esenciales. En
este contexto, el Real Decreto 311/2022, por el que se regula el Esquema Nacional de Segu-
ridad (ENS), y la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado nivel comin
de ciberseguridad en toda la Unién Europea (Directiva NIS2), establecen directrices claras
sobre la creacion de drganos de gobierno y estructuras organizativas dedicadas a la gestion
de la ciberseguridad.

El Real Decreto 311/2022, que actualiza el Esquema Nacional de Seguridad, obliga a
las administraciones ptblicas a adoptar un enfoque integral de seguridad basado en la ges-
tién de riesgos y en la mejora continua. Entre sus disposiciones, el decreto establece la ne-
cesidad de contar con érganos especificos de gobierno, como comités de seguridad, que
tengan la responsabilidad de supervisar la implementacion de las politicas de seguridad, co-
ordinar las respuestas ante incidentes de seguridad y asegurar el cumplimiento de las medi-
das establecidas en el ENS. Estos comités son esenciales para garantizar la gobernanza
efectiva de la ciberseguridad en todas las entidades del sector publico.

Por otro lado, la Directiva NIS2 refuerza los requisitos de gobernanza de la cibersegu-
ridad para los Estados miembros de la Unién Europea, promoviendo la creacién de estruc-
turas organizativas que puedan coordinar y gestionar eficazmente los riesgos de cibersegu-
ridad. La directiva subraya la importancia de establecer érganos de gestion y supervision
de la ciberseguridad, como comités de seguridad de la informacién, que sean responsa-
bles de evaluar los riesgos, desarrollar politicas de seguridad y responder a los incidentes
cibernéticos. Esta normativa, que actualiza y refuerza las medidas de la anterior Directiva
NIS, insiste en la necesidad de una gobernanza clara y robusta que permita a las entidades
publicas y privadas mejorar su resiliencia frente a las ciberamenazas.

Ademads, la Estrategia de Digitalizacién de la Comunidad de Madrid 2023-2026 esta-
blece como uno de sus ejes estratégicos, el nimero 10, el fortalecimiento de la seguridad
digital en la administracién publica. Este eje estratégico subraya la importancia de garanti-
zar la proteccién de los sistemas de informacion y la ciberseguridad como pilares funda-
mentales para la transformacién digital de la region. En linea con este objetivo, se promue-
ve la creacion de érganos especificos que aseguren una gestion eficiente y segura de la
informacion, lo que refuerza la necesidad de constituir un comité de seguridad dedicado.

En este orden de cosas, el articulo 4 de la Ley 14/2023, de 20 de diciembre, por la que
se crea la Agencia de Ciberseguridad de la Comunidad de Madrid (en adelante, la Agencia
de Ciberseguridad), al establecer los 6rganos de gobierno de la Agencia de Ciberseguridad,
dispone que ésta contard con un Comité de Seguridad de la Informacién cuya estructura,
funciones y régimen de funcionamiento se establecerd por Acuerdo de su Consejo de Admi-
nistracidn, a propuesta de la consejeria competente en materia de digitalizacion.

En su virtud, a propuesta de la Consejeria de Digitalizacion, y previa reunién del Con-
sejo de Administracién el dia 28 de octubre de 2024,
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ACUERDA
Primero
Objeto

Este acuerdo tiene por objeto la creacion y regulacion del Comité de Seguridad de la
Informacién de la Agencia de Ciberseguridad de la Comunidad de Madrid (en adelante, el
Comité), en cumplimiento de lo dispuesto en el articulo 4 de la Ley 14/2023, de 20 de di-
ciembre, por la que se crea la Agencia de Ciberseguridad de la Comunidad de Madrid.

El Comité tiene como finalidad garantizar la proteccion de la seguridad de la infor-
macién y la ciberseguridad en el 4mbito de aplicacidn establecido en el articulo 2 de la
Ley 14/2023, de 20 de diciembre, dando cuenta en todo caso al Consejo de Administracién
y a su Presidente de las recomendaciones que adopte en el ejercicio de sus funciones.

El Comité se regird por el marco de directrices y normas técnicas de seguridad de cum-
plimiento obligatorio, aprobadas por el Consejo de Administracién, de acuerdo con lo dis-
puesto en el articulo 6.4.e) de la Ley 14/2023, de 20 de diciembre.

Segundo
Naturaleza juridica

El Comité tiene naturaleza de comision de trabajo de las reguladas en el articulo 22.3 de
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

En lo no previsto en este acuerdo, serd de aplicacién la regulacién contenida en dicha
ley sobre el funcionamiento de los 6rganos colegiados.

Tercero
Funciones

El Comité desempeifiard las siguientes funciones:

a) Establecer las condiciones para la implementacién y supervision del Sistema de
Gestion de Seguridad de la Informacion de la Comunidad de Madrid.

b) Coordinar la evaluacion de riesgos combinados y vulnerabilidades comunes de las
entidades de su dmbito de actuacién.

c) Participar en la respuesta a ciberincidentes, y facilitar la comunicacién y colabora-
cion entre las entidades afectadas, dentro de su ambito actuacion.

d) Establecer criterios sobre los programas de formacién y actividades de concien-
ciacién en materia de seguridad de la informacién y ciberseguridad para los em-
pleados de la administracién publica regional.

e) Fomentar el intercambio de experiencias y mejores practicas en materia de seguri-
dad de la informacioén y ciberseguridad de la Administracién y el sector ptiblico
autonémico.

Cuarto
Composicion
1. El Comité estard compuesto por los siguientes miembros:

— Presidente: El Presidente del Consejo de Administracion de la Agencia de Ciber-
seguridad.

— Vicepresidente: El Consejero Delegado de la Agencia de Ciberseguridad.

— Secretario: Un empleado ptblico de la Agencia de Ciberseguridad cuyas funcio-
nes estén relacionadas con los asuntos a tratar, designado por el Consejero Dele-
gado, con voz, pero sin voto.

— Vocales:

» La persona titular de la direccidon general competente en materia de Estrategia
Digital de la Consejeria de Digitalizacién de la Comunidad de Madrid.

» Lapersona titular de la direccidon general competente en materia de Salud Digi-
tal de la Consejeria de Digitalizacién de la Comunidad de Madrid.

» La persona titular de la Agencia para la Administraciéon Digital de la Comuni-
dad de Madrid.
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» Lapersona que ocupe el cargo de Responsable de Seguridad de la Informacién
de la Agencia de Seguridad y Emergencias Madrid 112.

» Lapersona que ocupe el cargo de Responsable de Seguridad de la Informacién
de la Agencia para la Administracién Digital de la Comunidad de Madrid.

» La persona que ocupe el cargo de Responsable de Seguridad de la Informacién
para la Direccién General competente en sistemas de salud digital.

» La persona que ocupe el cargo de Responsable de Seguridad de la Informacién
para la Direccidn General de Estrategia Digital.

e La persona titular de la Subdireccién General de Operaciones de la Agencia de
Ciberseguridad de la Comunidad de Madrid.

» La persona titular de la Subdireccidon General de Servicios de la Agencia de Ci-
berseguridad de la Comunidad de Madrid.

El Comité podrd invitar a sus reuniones, con cardcter consultivo y sin derecho a voto,
a representantes de otros organismos, entidades publicas o privadas, expertos en cibersegu-
ridad, y cualquier otro profesional cuya presencia se considere relevante para los asuntos a
tratar. La invitacion de estas personas serd acordada por el Presidente en funcién de las ne-
cesidades especificas de cada reunion.

2. En caso de vacante, ausencia, enfermedad u otra causa legal, los vocales podrdn
ser suplidos por los titulares de las unidades que designen aquellos, al menos con rango den-
tro del siguiente escalén jerdrquico del érgano correspondiente.

Quinto
Grupos de Trabajo para la Seguridad

El Comité contara con los Grupos de Trabajo para la Seguridad que establezca el Co-
mité, a propuesta del Consejero Delegado de la Agencia de Ciberseguridad.

Los Grupos de Trabajo estardn formados por los Responsables de Seguridad de la In-
formacion formalmente designados para el cumplimiento del Esquema Nacional de Segu-
ridad de los 6rganos y entidades dependientes de la Administracién General e Institucional
de la Comunidad de Madrid, ademds de las entidades locales madrilefias. En caso de no
existir dicha designacién, los representantes serdn aquellas personas que cuenten con la
autoridad suficiente en materia de ciberseguridad para desempefar tales funciones.

Los Grupos de Trabajo tendrdn la responsabilidad de preparar y estudiar las decisio-
nes que posteriormente serdn adoptadas por el Comité. Estos grupos facilitardn la gestion
operativa y la coordinacién en la implementacién de las politicas de seguridad de la infor-
macién y ciberseguridad, mejorando la ejecucion de las estrategias aprobadas, siempre bajo
las directrices e instrucciones del Comité.

Sexto
El Presidente

Corresponden al Presidente las siguientes funciones:

a) Representar al Comité.

b) Acordar la convocatoria de las sesiones ordinarias y extraordinarias, asi como fijar
el orden del dia, teniendo en cuenta, en su caso, las peticiones de los demds miem-
bros, siempre que hayan sido formuladas con la suficiente antelacidn.

c) Presidir las sesiones y moderar el desarrollo de las mismas.

d) Asegurar el cumplimiento de las disposiciones legales y los acuerdos del Obser-
vatorio.

e) Ejercer cuantas otras funciones sean inherentes a su condicién de Presidente.

Séptimo
Los vocales del Comité

Corresponden a los vocales del Comité las siguientes funciones:

a) Asistir a las reuniones y participar en los debates.

b) Proponer al Presidente, a través del Secretario, la inclusién de puntos en el orden
del dia de las sesiones ordinarias.

¢) Cuantas otras funciones sean inherentes a su condicion.
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Octavo
El Secretario.

Corresponden al Secretario las siguientes funciones:

a) Asistir, con voz, pero sin voto, a las reuniones.

b) Realizar la convocatoria de las reuniones por orden del Presidente, asi como efec-
tuar y recibir los actos de comunicacién de los miembros del Comité, a través de
medios electrénicos.

¢) Levantar acta de las reuniones que se celebren.

d) Garantizar que los procedimientos y reglas de constitucion sean respetados.

e) Cuantas otras funciones sean inherentes a la condicién de Secretario o le sean en-
comendadas por el Presidente.

Noveno
Funcionamiento

El Comité celebrard dos sesiones ordinarias al afio: una en el primer semestre y otra en
el segundo semestre de cada afio. Podra realizarse la convocatoria de sesiones extraordina-
rias cuantas veces su Presidente lo considere necesario.

La convocatoria de las sesiones del Comité, tanto ordinarias como extraordinarias,
serd realizada por el Presidente con una antelaciéon minima de cinco dias hébiles para las se-
siones ordinarias y de dos dias hébiles para las sesiones extraordinarias. El orden del dia de
cada sesion serd fijado por el Presidente, teniendo en cuenta en su caso las peticiones de los
demds miembros siempre que hubieran sido formuladas con la suficiente antelacién. El Co-
mité se reunird preferentemente mediante el uso de medios electrénicos.

Para la vdlida constitucién de las sesiones del Comité, se requerird la asistencia, pre-
sencial o a distancia, del Presidente y del Secretario, o en su caso, de quienes les suplan, y
la de al menos la mitad de sus miembros.

En las sesiones de los Grupos de Trabajo, se requerird la asistencia de al menos dos
terceras partes de sus miembros, y en todo caso la de un empleado de la Agencia de Ciber-
seguridad para asegurar su coordinacion.

Décimo
Régimen economico

1. La creacién y funcionamiento del Comité no supondrd incremento de gasto.

2. Los miembros del Comité, asi como los de los demds érganos previstos en este
acuerdo, cualquiera que sea su procedencia, no percibirdn retribucién econémica ni indem-
nizacién alguna por su pertenencia a la misma ni por la asistencia a sus sesiones.

3. Las personas que asistan a las sesiones del Comité en condicién de invitados no

percibirdn retribucién econémica ni indemnizacién alguna por su asistencia a las sesiones
ni por su intervencion en las mismas.

Undécimo
Efectos

Este acuerdo producird efectos a partir del dia siguiente al de su publicacién en el BO-
LETIN OFICIAL DE LA COMUNIDAD DE MADRID.

En Madrid a 18 de diciembre de 2024.—El Consejero Delegado de la Agencia de Ci-
berseguridad de la Comunidad de Madrid, Alejandro las Heras Vdzquez.

(03/21.142/24)
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